Zatgcznik nr 4 do Zapytania ofertowego
Znak postepowania WZL.232.2.2021.BP

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
ORAZ POUFNOSCI INFORMACJI

zawarta w dniu ..........oeeeeeen... 2021 roku w Biatymstoku pomiedzy:

Przedsiebiorstwem Ustugowo - Handlowo - Produkcyjnym ,,LECH” Sp. z 0.0. w Bialymstoku z siedzibg
w Biatymstoku, ul. Kombatantow 4, 15-110 Biatystok, zarejestrowang przez Sad Rejonowy w Biatymstoku, XII
Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem 0000097008, NIP: 542-020-03-81,
posiadajaca kapitat zaktadowy: 37 072 936 PLN, ktorg reprezentuje:

Michat Witold Stefanowicz — Prezes Zarzadu

Alina Pisiecka — Wiceprezes Zarzadu

zwang dalej Administratorem,

reprezentowang PrZezZ.........ccceveererereressreseresesesnnenns :
zwang dalej Podmiotem przetwarzajacym.

§1.
Postanowienia ogéine

1. Niniejsza umowa powierzenia przetwarzania danych osobowych oraz poufnosci informacji zawierana jest
W zwigzku z zawarciem umowy o przeprowadzenie rocznego audytu zewnetrznego zaktadu przetwarzania
sprzetu elektrycznego i elektronicznego za rok 2020 w rezultacie dokonania przez Zamawiajacego wyboru
oferty Wykonawcy w postepowaniu o udzielenie zamdwienia publicznego do ktdrego nie majq zastosowania
przepisy ustawy z dnia 11 wrze$nia 2019 r. - Prawo zaméwien publicznych (Dz. U. z 2019 r. poz. 2019 ze
zm.), zwanej dalej ,ustawg Pzp”’ na podstawie art. 2 ust. 1 pkt. 1 ustawy Pzp, dotyczacej ZUOK w
Hryniewiczach — jednostce organizacyjnej Przedsiebiorstwa Ustugowo-Handlowo-Produkcyjnego ,LECH”
Spotka z 0.0. w Biatymstoku, jako realizacja wymogéw wynikajacych z tresci art. 28 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich
danych oraz uchylenia Dyrektywy 95/46/WE (Dz.U.UE.L.2016.119.1 z dnia 2016.05.04 ze zm., zwane w

2. Administrator o$wiadcza, ze jest administratorem danych osobowych stanowigcych przedmiot niniejszej
Umowy powierzenia, ktore sg przetwarzane w zwigzku z dziatalno$cig PUHP ,LECH” Sp. z 0.0. z siedzibg
w Biatymstoku, zaréwno w formie papierowej, jak i w systemach informatycznych.

3. Podmiot przetwarzajacy o$wiadcza, ze realizuje na rzecz Administratora obowigzki wynikajace z umowy o
przeprowadzenie rocznego audytu zewnetrznego zakitadu przetwarzania sprzetu elekirycznego i
elektronicznego za rok 2020 nr ......... , ktorej przedmiotem jest przeprowadzenie rocznego audytu
zewnetrznego zaktadu przetwarzania sprzetu elektrycznego i elektronicznego zakonczonego przedtozeniem
Zamawiajgcemu Sprawozdania.



§2
Powierzenie przetwarzania danych osobowych

Na mocy niniejszej umowy Administrator powierza Podmiotowi przetwarzajagcemu dane osobowe znajdujace
sie w nastepujacych dokumentach: pozwoleniu zintegrowanym, kartach przekazania odpaddw, kartach
ewidencji odpaddw, fakturach, protokotach kontroli, zaswiadczeniach potwierdzajacych recykling, Umowie i
OPZ (imie, nazwisko, stanowisko, numer telefonu), do ktérych Podmiot przetwarzajacy moze mieC dostep z
uwagi na niezbednos¢ do realizacji Umowy zasadniczej powotanej w §1, ktére sg danymi dotyczacymi oséb:
pracujgcych w Dziale Logistyki w ZUOK Hryniewicze, podpisujacych Umowe Czionkow Zarzadu
Administratora, zatwierdzajacych Karty Przekazania Odpadow ze strony kontrahentow, danych osobowych
zawartych w fakturach, podpisujacych protokoty kontroli przedstawicieli instytucji uprawnionych do kontroli
Administratora, zaSwiadczenia potwierdzajace recykling oraz danych osobowych ujetych w Decyzji
udzielajacej pozwolenia zintegrowanego na eksploatacje instalacji, przetwarzanych w systemie
informatycznym oraz w sposob tradycyjny. Celem powierzenia jest wiasciwa realizacja umowy i prawidtowe
przeprowadzenie audytu.

Poprzez udzielenie zamowienia oraz zawarcie niniejszej Umowy powierzenia Administrator poleca
przetwarzanie danych osobowych Podmiotowi przetwarzajgcemu. Ponadto w trakcie trwania niniejszej
Umowy Administrator moze kierowa¢ do Podmiotu przetwarzajgcego polecenia zwigzane z przetwarzaniem
danych osobowych w formie pisemnej i mailowe;j.

§3.

Zasady przetwarzania powierzonych danych
Podmiot przetwarzajacy o$wiadcza, Ze zapewnia wystarczajgce gwarancje wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, by przetwarzanie spetiato wymogi RODO i chronito prawa 0sab,
ktorych dane dotycza.
Podmiot przetwarzajacy o$wiadcza, ze znane sq mu zasady przetwarzania i ochrony danych osobowych
wynikajace z RODO i innych przepisow prawa dotyczacych ochrony danych osobowych, ktérych
zobowigzuje sie przestrzegaC. Podmiot przetwarzajacy zapewnia wdrozenie odpowiednich Srodkdw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i przepiséw krajowych oraz
wytycznych Prezesa Urzedu Ochrony Danych Osobowych oraz chronito prawa osob, ktorych dane dotycza.
Podmiot przetwarzajacy oswiadcza, iz bedzie spetniat wszystkie wymagania wynikajace z RODO, dotyczace
w szczegolno$ci zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem, jak tez odwiadcza, iz bedzie spetniat w szczegdlnosci obowigzki wymienione w tresci art. 28
ust. 3 lit. a-f RODO.
Podmiot przetwarzajacy zobowigzany jest, w miare mozliwosci pomaga¢ Administratorowi poprzez
odpowiednie Srodki techniczne i organizacyjne wywigzac sie z obowigzku odpowiadania na zadania osoby,
ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale 11l RODO.
Podmiot przetwarzajacy zobowigzany jest, uwzgledniajac charakter przetwarzania oraz dostepne mu
informacje, pomaga¢ Administratorowi wywigza¢ sie z obowigzkdw okreslonych w art. 32-36 RODO.
Podmiot przetwarzajacy oswiadcza, ze przetwarzanie danych osobowych zawartych w nastepujacych
dokumentach: pozwoleniu zintegrowanym, kartach przekazania odpaddéw, kartach ewidencji odpadow,
fakturach i zaswiadczeniach potwierdzajacych recykling uwzglednia zasady ochrony danych w fazie
projektowania oraz domyslnej ochrony danych, wynikajace z art. 25 RODO.
Podmiot przetwarzajagcy przetwarza dane osobowe wytgcznie na udokumentowane polecenie
Administratora.
Dostep do powierzonych Podmiotowi przetwarzajacemu danych osobowych mogg posiadac tylko osoby,
ktére zostaty przez Podmiot przetwarzajacy upowaznione do przetwarzania danych osobowych zgodnie z
obowigzujacymi przepisami prawa, zostaty zobowigzane do zachowania powierzonych danych osobowych w
tajemnicy lub ktére podlegajg ustawowemu obowigzkowi zachowania tajemnicy, zarbwno w trakcie trwania
stosunku prawnego pomiedzy tymi osobami a Podmiotem przetwarzajacym, jak i po jego ustaniu, zostaty
zapoznane z przepisami powszechnie obowigzujacego prawa dotyczacymi ochrony danych osobowych.
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Upowaznienie nadaje Podmiot przetwarzajacy, ktéry na mocy niniejszej Umowy jest upowazniony przez
Administratora do udzielania stosownych upowaznien. Na zgdanie Administratora, Podmiot przetwarzajacy
zobowigzany jest do przedstawienia aktualnej listy osob upowaznionych do przetwarzania danych
osobowych Administratorowi, Administrator ma rowniez prawo zadaC przedstawienia kopii wydanych
upowaznien.

Podmiot przetwarzajacy zobowigzuje sie nie wykorzystywaC powierzonych danych osobowych w celach
wykraczajacych poza wskazany w §3 niniejszej Umowy, bezposrednio lub posrednio w jakikolwiek sposob
w trakcie trwania umowy oraz po jej wygasnieciu lub rozwigzaniu.

Po zakoriczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych powierzonych przez
Administratora w drodze niniejszej umowy, Podmiot przetwarzajacy w ciggu 14 dni usunie wszelkie dane
osobowe oraz usunie wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
nakazujg przechowywanie danych osobowych. Usuniecie danych osobowych oraz ich kopii zostanie
potwierdzone protokotem zniszczenia przediozonym Administratorowi niezwiocznie po uptywie powyzej
wskazanego terminu.

W przypadku stwierdzenia naruszenia ochrony danych osobowych, Podmiot przetwarzajacy niezwtocznie
zgtasza je Administratorowi, nie pozniej niz w ciggu 24 godzin. Zgtoszenie przede wszystkim opisywac
bedzie charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci bedzie wskazywac
kategorie i przyblizong liczbe 0sdb, ktdrych dane dotyczg, oraz kategorie i przyblizong liczbe wpisdéw danych
osobowych, ktorych dotyczy naruszenie, imie i nazwisko osoby, od ktorej mozna uzyska¢ wigcej informacii,
mozliwe konsekwencje naruszenia ochrony danych osobowych, Srodki zastosowane lub proponowane
w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkdw.

§4.
Podpowierzanie przetwarzania danych
i przekazywanie danych do panstwa trzeciego
Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejszg Umowg do dalszego przetwarzania
innym podmiotom przetwarzajgcym, zwanym dalej ,Podwykonawcami”, jedynie w celu wykonania Umowy
zasadniczej powotanej w §1 i w zakresie niezbednym do wykonania Umowy zasadniczej.
Podmiot przetwarzajacy korzysta z ustug Podwykonawcdw wytacznie za uprzednig pisemng zgodg
Administratora. Podmiot przetwarzajacy zobowigzuje sie korzysta¢ z ustug tylko takiego Podwykonawcy,
ktory zapewnia wystarczajace gwarancje wdrozenia odpowiednich $rodkow technicznych i organizacyjnych,
by przetwarzanie danych osobowych spetniato wymogi RODO i chronito prawa 0sdb, ktérych dane dotycza.
W celu dalszego powierzenia Podwykonawcy przetwarzania danych osobowych, Podmiot przetwarzajacy
zobowigzuje sie zawrze¢ z Podwykonawcg pisemng umowe powierzenia przetwarzania danych osobowych.
Podmiot przetwarzajacy pozostaje w petni odpowiedzialny za dziatania podmiotdéw, ktdrym podpowierzyt
przetwarzanie danych osobowych.
Przekazanie powierzonych danych do panstwa trzeciego (poza obszar EOG) moze nastapi¢ jedynie na
pisemne polecenie Administratora.

§5.

Poufnos¢ informacii
Podmiot przetwarzajacy zobowigzuje sie do zachowania $cistej poufno$ci i nieujawniania osobom trzecim
wszelkich informacji (w tym danych osobowych) powierzonych przez Administratora, jak tez jego
dotyczacych, bez wzgledu na forme uzyskania takich informacji, oraz do zachowania koniecznej ostroznosci
przy przechowywaniu oraz przetwarzaniu tych informacii.
Podmiot przetwarzajacy zobowigzuje sie nie wykorzystywaé przekazanych mu informacji bezpo$rednio lub
posrednio w jakikolwiek sposob po wygasnieciu lub rozwigzaniu umowy.
Podmiot przetwarzajacy ma obowigzek zapewnienia ochrony informacji otrzymanych od Administratora, jak
i dotyczacych Administratora, w stopniu nie mniejszym, niz ma to miejsce w stosunku do wtasnych informacj,
spetniajac jednoczesnie co najmniej standardowe wymogi dotyczace zasad ochrony informaciji.



Podmiot przetwarzajacy zapewnia, ze posiada procedury i narzedzia gwarantujgce zabezpieczenie informacji
uzyskanych od Administratora oraz bedzie je stosowac w trakcie realizacji zaméwienia, w zakresie zleconym
przez Administratora.

. We wszystkich przypadkach Podmiot przetwarzajacy pozostaje w petni odpowiedzialny za naruszenie zasad
poufnosci.

. Administrator zachowuje wszelkie prawa do przekazywanych Podmiotowi przetwarzajacemu informaciji.
Ponadto Podmiot przetwarzajacy zobowigzuje sie po zakorczeniu realizacji zamdwienia powotanego w §1,
do niezwlocznego usuniecia wszelkich informacji (w tym danych osobowych), niezaleznie od no$nika, na
jakim zostaty utrwalone, otrzymanych w ramach realizacji tej umowy, bez wzgledu na powod rozwigzania
umowy lub jej wygasniecia.

§ 6.
Uprawnienia kontrolne
. Administrator ma prawo kontroli w zakresie wykonywania obowigzkow przez Podmiot przetwarzajacy, w tym
czy sposoby zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych spetniajg wymagania niniejszej Umowy i RODO. Administrator moze przeprowadzac
kontrole lub audyt w dni powszednie w godzinach od 8:00 do 16:00, po uprzednim zawiadomieniu Podmiotu
przetwarzajacego z co najmniej z 7-dniowym wyprzedzeniem. Zawiadomienie musi zawiera¢ dane 0séb
przeprowadzajacych kontrole, termin przeprowadzenia kontroli, przedmiot kontroli. W koniecznych
i uzasadnionych przypadkach Administrator ma prawo dokonac kontroli przetwarzania powierzonych danych
bez zapowiedzi, w godzinach pracy Podmiotu przetwarzajgcego.
Administratorowi przystuguje prawo kontrolowania Podmiotu przetwarzajacego pod katem zgodnosci
przetwarzania powierzonych danych z przepisami o ochronie danych osobowych poprzez kierowanie
zapytan do Podmiotu przetwarzajacego w zakresie prawidtowosci wykonania przez Podmiot przetwarzajacy
obowigzkéw dotyczacych zabezpieczenia powierzonych mu na podstawie niniejszej umowy danych. Pytania
nalezy kierowa¢ pisemnie. Podmiot przetwarzajacy odpowiada na pytania Administratora pisemnie w ciggu
14 dni roboczych.

§7.

Odpowiedzialnos¢ Stron
Administrator danych ponosi odpowiedzialnos¢ za przestrzeganie przepisow prawa w zakresie
przetwarzania i ochrony danych osobowych wedtug RODO. Nie wylacza to odpowiedzialnosci Podmiotu
przetwarzajgcego za przetwarzanie powierzonych danych niezgodnie z Umowa.
Podmiot przetwarzajacy odpowiada za szkody, jakie powstaty wobec Administratora lub wobec 0sdb trzecich
w wyniku dziatania lub zaniechania niezgodnego z umowg i przepisami prawa przetwarzania danych
osobowych przez Podmiot przetwarzajacy oraz nierealizowania polecern Administratora lub wykraczania
poza ich zakres.
Podmiot przetwarzajacy jest odpowiedzialny za skutki dziatan swoich pracownikow, wspdtpracownikdw,
podwykonawcdw, przedstawicieli majgcych dostep do informacji chronionych w zwigzku z dostepem
| przetwarzaniem danych bedacych przedmiotem niniejszej umowy.

§8.

Przepisy koncowe
Strony o$wiadczaja, ze zawierajg niniejszg Umowe na czas okre$lony, determinowany czasem realizacii
zamowienia powofanego w § 1. Obowigzek zachowania poufno$ci pozostaje w mocy bezterminowo.
Niniejsza Umowa wygasa lub ulega rozwigzaniu z chwilg wygasniecia lub rozwigzania umowy, powotanej w
§1.
Niniejsza Umowa powierzenia przetwarzania danych osobowych i poufnosci informacji jest integralng
cze$cig umowy powotanej w § 1, oraz moze by¢ rozwigzana zgodnie z klauzulami i warunkami ustalonymi
przez Strony przed rozpoczeciem realizacji Umowy powotanej w §1, przy czym zastrzega sie mozliwo$é
rozwigzania niniejszej umowy bez wypowiedzenia z uwagi na brak spetniania przez Podmiot przetwarzajacy
wymogow okreslonych w tresci RODO lub razace naruszenia postanowien niniejszej Umowy.
Zmiana niniejszej Umowy moze nastapic tylko w formie pisemnej pod rygorem niewaznosci.
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5. W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy ogoéinego rozporzadzenia
o0 ochronie danych osobowych RODO, Kodeksu Cywilnego, Ustawy o ochronie danych osobowych iinnych

powszechnie obowigzujacych aktéw prawnych oraz wytycznych Prezesa Urzedu Ochrony Danych
Osobowych.

6. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Administrator Podmiot przetwarzajacy



